.

Sanah a conscience des limites et des risques liés a |'utilisation des réseaux sociaux, mais elle
se pose encore beaucoup de questions. Les affirmations suivantes sont-elles vraies ou fausses ?

Vrai  Faux
O O Mes données personnelles sur les réseaux sociaux n'intéressent personne.

Sur Internet, je suis invisible.

Je peux utiliser un pseudo pour mieux me protéger.

Je suis responsable de mes publications sur Internet.

Il est préférable de créer un mot de passe de 4 caractéres pour ne pas l'oublier.
Tout ce qui est publié sur Internet est vrai.

Tout ce que je mets sur Internet devient, ou peut devenir, public. Ce sont les traces numeériques.

OO0OO0O0O00a0a0
OO0O0000a0

Je dois paramétrer mes comptes pour que seules les personnes en qui j'ai confiance
aient accés a mes informations personnelles.

Si j'efface les photos que j'ai postées sur les réseaux sociaux, elles n'existent plus sur Internet.
Il est impossible de me géolocaliser, que ce soit avec une tablette ou un téléphone.
J'ai 13 ans et j'ai le droit de me créer, en France, un compte sur un réseau social.

Des serveurs conservent toutes mes données et photos, méme lorsque je les ai effacées.

O0Oo0o0oano
O0O000a0

Sur Internet, je suis connecté avec une adresse IP difficilement localisable.
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Cocher les bonnes pratiques, en termes de cybersécurité,
que Sanah doit adopter pour se protéger.

[] sauvegarder ses données régulierement.

[] se protéger des virus et autres logiciels malveillants.
[] Adopter une politique de mot de passe rigoureuse.

[] Ne pas télécharger de logiciels antivirus, qui sont inutiles.

[_] Bien séparer ses usages pour I'école et ses usages personnels.

[] Allez sur les réseaux WiFi publics ou inconnus.

[[] Mettre le méme mot de passe sur toutes les applications de réseaux sociaux.

[l Etre vigilant sur les liens ou les piéces jointes contenus dans des messages électroniques.
[_] Toujours faire confiance aux expéditeurs de mails que I'on recoit.

[J contrdler les permissions des comptes utilisateurs.

[C] Eviter de naviguer sur des sites douteux ou illicites.

[C] Etre vigilant lors du téléchargement d'un fichier de source inconnue.

[] Faire les mises a jour régulierement.

[] Faire attention aux informations personnelles ou professionnelles que l'on diffuse sur Internet.

BILAN

@ Sur une feuille, rédiger un bilan expliquant comment se protéger efficacement des dangers

d’Internet.




